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TRABALHO PRÁTICO DE REGRAS DE FIREWALL

1 – A política padrão é todos os serviços bloqueados de qualquer rede para qualquer rede.
2 – A REDE INTERNA, A REDE SEM FIO e TODAS AS FILIAIS podem acessam qualquer serviço da Internet pela Matriz.

3 – Todos acessam a porta SMTP do Servidor de Correio eletrônico e todos com exceção da Internet acessam a  porta HTTP do Servidor da Intranet
4 – O Servidor de comércio eletrônico é acessado por todos por conexão web segura e por um serviço especial Oracle TCP e UDP com portas 1527
5 – As máquinas da rede sem fio não podem acessam o servidor de correio eletrônico
6 – A máquina 10.1.1.3 é a única máquina que pode acessar remotamente com Telnet o Servidor de Correio Eletrônico

7 – A máquina 10.1.1.5 pode acessar todos os serviços dos Servidores de Correio e Intranet
8 – As máquinas 10.100.1.4 e 10.200.1.20 podem acessar remotamente de forma segura a máquina de comércio eletrônico

9 – Os telefones VOIP usam um software chamado BSQUARE-VOIP que funciona nas portas 1071 TCP e UDP
10 – A máquinas da filial de São Paulo acessa todas as máquinas da filial de Porto Alegre e vice-versa.
11 – A máquina 10.1.100.4 pode acessar os principais serviços do servidor DNS 10.1.2.2
12 – A rede interna pode acessar todos os serviços das filiais

13 – Todas as máquinas com exceção da Internet, pode realizar “ping” para outras máquinas

14 – As máquinas na rede sem fio podem acessar o serviço especial 9090 do servidor da rede interna especial
15 – Uma máquina na Internet com endereço 67.200.200.200 pode fazer uma transferência de arquivos no servidor de Intranet
16 – Existe um serviço de hora exata rodando no servidor 10.1.2.2 que deve estar sincronizado com o servidor 2.3.4.5 nas portas TCP e UDP 37 e nas portas 123 (NTP) do TCP e do UDP
17 – Existe um serviço tftp(69)do UDP e do TCP rodando no servidor 10.1.2.2 que realiza backup de todos os roteadores com exceção do sem fio
18 – A máquina de comércio eletrônico usa um serviço chamado Certificate Distribution Center (TCP e UDP 223) para verificar certificados digitais na internet com a máquina 67.4.32.11
19 – Usuários da rede interna precisam se conectar ao skype usando a porta 6469

20 – Os usuários das filiais acessam o MSN para voz e vídeo nas portas TCP 6901, TCP 6891, TCP 1836, UDP 1836, UDP 6901 e UDP 6891

21 – Liberar Youtube para a rede sem fio
